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Kunskap ger trygghet

Internet 4r en vixande moétesplats i vart samhélle. Inte minst géller
detta barn och ungdomar. Det dr pd ménga sitt positivt. Men det
blir ocksé allt vanligare med sexuella trakasserier och dvergrepp
som en f6ljd av nitkontakter. Ungdomars chattande har kommit
att innebdra allvarliga risker.

Kvinno- och tjejjourerna vittnar om att allt fler soker stod efter att
ha blivit utsatta av mén som utger sig for att vara ndgon annan.
Kvinnor och flickor formés att mot betalning kld av sig framfor
sin webbkamera, eller s stimmer man traff med sin chattkompis
och blir da utsatt for sexuella 6vergrepp. Det kan ocksa handla om
att fore detta pojkvanner ldgger ut nakenbilder av sina flickvanner
pa nitet.

For att béttre kunna skydda barn och ungdomar mot den hir
typen av overgrepp behover vi kénna till hur Internet fungerar.
Okad kunskap ger okad trygghet. Dérfor har Roks, i samarbete
med foretaget Netscan, tagit fram den hér skriften. Den riktar sig i
forsta hand till dig som &r vuxen. Lés den och diskutera den gérna
med de barn och ungdomar du har i din nérhet. Deras synpunkter
och erfarenheter dr garanterat den storsta kéllan till kunskap!

Lina Ploug,
ordforande i Roks



Lar dig den varld som vara unga kallar vardag!

Vet du vem ditt barn pratar med pa nétet, eller vad ditt barn far
uppleva framfor skérmen bade pa skoltid och i det egna hemmet?
Inte? Du ér inte ensam om den saken. Vi som vuxna &r vana att
det &r vi som lir ut och visar véra barn och unga nya omréden i
livet. Internet &r ett omrade dér det ar helt tvartom. Dér dr det ar vi
vuxna som dr i underlédge.

Man riknar med att ungdomar idag har ca 40 véinner pA hemmaplan
och minst ett par hundra kompisar pa nétet. Internet har blivit
en sjilvklar del av deras sociala vardag. De sajter som vénder
sig till barn och ungdomar &r ofta uppbyggda som ett “café for
medlemmar” pd stan. Nya och gamla véinner skriver inligg i
varandras géstbocker. Det finns manga fordelar med detta. Men
man maste vara medveten om nackdelarna.

Netscan dr ett foretag som startades 2004 med mal att sprida
kunskap om vad som sker under ytan pa alla de ungdomssajter som
nistan dagligen véxer fram. Vi har sedan 2001 kartlagt stora delar
av de sajter pd marknaden som riktar sig till barn och ungdomar.
Vi kan se att det i Sverige finns cirka 4000 vuxna som aktivt soker
kontakt med minderariga pa olika ungdomssajter, for att pa nagot
satt fa till en sexuell relation.

Vi pa Netscan har pa nira héll studerat hur dessa mén pa ett mycket
effektivt sitt lockar, flirtar, forfor och bygger upp fortroenden hos
ungdomar. Netscan samarbetar idag med Polisen, Riddda Barnen,
Ecpat, IWF samt Scotland Yard i London, d& vért gemensamma
maél ar att trygga vardagen fOr vara unga pa nétet.

Internet har blivit en riskzon, och som vuxna &r det vart ansvar att
hantera detta.

Mats Andersson,
vd Netscan



Om Internet och communities

Vad ar Internet?

Idag, ar 2006, anvander 1 princip alla i véstvarlden Internet. Till-
gang till Internet anses vara en rattighet att jimfora med teve och
telefon. Foregangaren till Internet, Arpanet, skapades av USA:s mili-
tdra forskningsanstalt ARPA (Advanced Research Projects Agen-
cy). Syftet med Arpanet var att experimentera med tekniker for
datanit.

Slutligen skapades det man idag kallar World Wide Web, ett system
som mdjliggdr hoplankning av i princip all digital information.
Det handlar om ett nitverk av sidor pé Internet som kan innehélla
text, bilder och ljud. I mitten av 1990-talet bérjade manga anvanda
nitet i samband med att World Wide Web slog igenom, och manga
skolor var snabba med att skaffa Internet i datasalarna.



Webbsidor anvinds idag av till exempel organisationer, myndig-
heter, kommersiella foretag och privatpersoner for att ldgga ut in-
formation om dem sjélva eller vilket annat tema som helst.

Manga ungdomar anvinder Internet till att prata (chatta) med sina
kamrater och skicka filmer eller musik mellan varandra med speci-
ella chat-program, som MSN Messenger och Yahoo Messenger.
Varje dag skickas over 2,5 miljarder meddelanden med MSN
Messenger vérlden 6ver. 1 Sverige &r MSN Messenger det mest
anvinda verktyget for direktmeddelanden. I oktober var antalet
aktiva anvéndare 6ver 2 miljoner — bara i Sverige.

Vad ar en community?

En community fungerar som en samlingsplats pé Internet, ett fo-
rum for méanniskor som vill komma i kontakt med och kommuni-
cera med varandra.

Ofta finns det mojlighet att presentera sig sjdlv och hitta andra
anvindare genom att soka pa olika kriterier. Man kan dela med sig
av sina egna bilder och musik, eller bara skriva av sig i en offentlig
dagbok. Mgjligheterna dr ménga och bara communityns skapare
satter gransen.

Manga communities dr “allménna”, det vill siga man har inte rikt-
at in communityn mot nagot sérskilt &mne eller intresse. Ett sa-
dant exempel ar LunarStorm. Andra communities ar riktade mot
en speciell malgrupp, exempelvis fotosidan.se (for fotografer) och
shortcut.nu (for manniskor i arbetslivet).

Registrering

Man ér alltid tvungen att registrera sig for att skriva nigot pa
communityn. Ibland méste man ocksé registrera sig for att kunna
se vad andra har skrivit.



Registreringen gar oftast till s& har: Man far forst 14sa och godkén-
na anvandarvillkor. Dessa dr de regler som géller inne pa comm-
unityn. Dérefter ldmnar man vissa personliga uppgifter, sdsom
namn, alder och kon.

Beroende pa community far man sedan bertta lite mer om sig
sjélv, ofta med hjéalp av med rubriker som “gillar/gillar inte”, ”mu-
siksmak”, “’social status” och sa vidare. Sedan &r registreringen

klar, och man far tilltrdde till communityn.

BitoS Etiska Rad

BitoS ar en branschorganisation dér de storsta internetaktérerna
arbetat fram gemensamma regelverk, branschnormer och vérde-
ringsgrunder. Bland annat har man bildat ett etiskt rad, vars arbete
bland annat ar att faststidlla gemensamma varderingsgrunder och
rutiner fOr att hantera anmélningar om opassande innehall.

Som medlem i BitoS Etiska Rad verkar man f6r demokrati, frihet
under ansvar, jdmstilldhet och respekt mellan ménniskor. Varje
medlemssajt publicerar tydliga rekommendationer och rad till sina
anvéindare i form av “Nétetikett”, ”Ténk pa att...” samt fakta om
vad lagen sdger kring publicering pa nitet.



Populara sajter

LunarStorm
LunarStorm dr Sveriges populdraste moétesplats pd nitet och i
mobilen. Idag har LunarStorm &ver 1,2 miljoner unika besokare
per vecka. Alla medlemmar har en
egen hemsida (ett sa kallat krypin)
dér man presenterar sig och lagger
ut dagbocker, foton, dikter, latar
och annat. Med LunarStorms av-
ancerade sokmotor kan man latt
hitta andra medlemmar som delar
ens intressen.

P& LunarStorm umgas dagligen
hundratusentals killar och tjejer
i alla &ldrar som spanar in folks
krypin, chattar, mejlar, diskuterar, skriver dagbok och klottrar fran
webbldsaren och mobiltelefonen. Medelaldern bland medlemmar-
na ar 18 &r. Konsfordelningen dr 54 procent killar och 46 procent
tjejer.

LunarStorm ar medlem 1 BitoS Etiska Rad

Svenska ungdomar tillbringar i snitt
56 minuter per dag pa LunarStorm.

(Kdlla: Internetworld, nr 1 2006)



Playahead

Helsingborgsbaserade Playahead har 240 000 registrerade med-
lemmar varav cirka 60 procent dr killar. I genomsnitt &r det runt
30 000 anvéndare inloggade samti-
digt pd Playahead. Den huvudsakliga
malgruppen utgdrs av ungdomar i ald-
ern 12-18 éar.
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Playahead har bland annat funktion-
erna Hangelfronten — en lista Over
dem man har fiktiva kérleksrelatio-
ner med pa Playahead (om man valt
att ingd sidana relationer), och Blinddate — en sida didr man kan
skicka en forfrdgan om att bjuda ut ndgon man é&r intresserad av
att tréffa pé riktigt. Man kan ocksé soka efter medlemmar utifrn
specifika kriterier, till exempel vilka som har foto pé sig sjilva.
Genom funktionen Online kan man se vilka som dr inloggade och
vad de gor.

Playahead ér medlem i BitoS Etiska Rad.

Kamrat.com

Kamrat.com dr en Malmobaserad
community som har 600 000 med-
lemmar, och 80 000 besokare om
dygnet.

Har finns sadant som SMS-funk-
tioner (man kan kolla brevladan,
och ldsa och skicka meddelanden),
webbspel, mojligheten att ta bort
sig sjdlv fran andra anvéndares
kamratlistor och annat. Medlem-
marna ar i ldrarna 9-40 ar, men de flesta ar 11-18 ar.




Kamrat.com &r inte medlem i BitoS Etiska Rad, och kontaktas en-
dast genom en e-postadress.

Apberget

Apberget ir en community som hela tiden haft ett lokalt fokus,
namligen staden Umeé som grundarna lever och bor i. Man har
drygt 100 000 registrerade anvindare, varav 15 000 &r aktiva varje
dag. Studieforbundet ABF har i Umea startat ett projekt i sam-
arbete med Apberget. Syftet ar
— S att, genom diskussionsgrupper
pd ungdomarnas egen arena,
LN R engagera dem i olika ungdoms-
APRERGE fragor och skapa en dialog med
. T — kommunen och ungdomsorga-

R e nisationer.

m I januari 2005 6ppnade Apberg-

et dven 1 Skelleftea, fortfaran-

de med samma lokala fokus.
Grundarnas langsiktiga malsattning &r att utveckla Apberget till
hela landet.

Apberget dr inte medlem i BitoS Etiska Rad, men har utvecklat
ett eget sdkerhetssystem med kontroll av bland annat anvdndarnas
personnummer.

Snyggast.se

Malmdbaserade Snyggast.se dr en community mest kiand for att
ungdomar lagger ut bilder pa sig sjdlva dér. Dessa bilder poang-
sdtts sedan av andra besdkare pd communityn. Killarna ser for det
mesta tuffa ut och tjejerna visar upp sig i lattkladda poser. Besok-
are uppmanas rosta pa en skala fran “urk”. .. till "wow!” (1-10).
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Foretaget som ligger bakom Snyggast. |5

se heter Svenska Let to Phone AB och
har flera hundra anmélningar hos All-
ménna reklamationsnimnden, ARN.
Modemkapning och felaktig fakture-
ring ir nigra av de foreteelser som an-
milts, bland annat av fordldrar till barn
som surfat pa Snyggast.se.

Enligt internetworld.se kontrollerar féretaget dven flera porr- och
spelsajter. Det innebér att de bilder som ungdomar lagger ut pa
Snyggast.se kan forsvinna ivag till porrindustrin. Nar en bild vil
ar utlagd pa Internet &r det i princip omojligt att fa den ur cirku-
lation.

Snyggast.se ar inte medlem i BitoS Etiska Rad.



Férévare och dvergrepp pa Internet

Manga ungdomar gér fran skolan raka vdgen hem till datorn. Och
alla problem som finns i det vanliga samhillet finns dven i nét-
samhillet. Det blir allt vanligare med sexuella trakasserier och
overgrepp som en foljd av ndtkontakter. Ungdomars chattande har
kommit att innebéra allvarliga risker. Medan var vuxengeneration
varnades for ”fula gubben” moter dagens barn honom i det egna
vardagsrummet, via datorn. Ungdomssajter har blivit en modern
plattform for pedofiler i sin jakt pa unga offer.

Sajterna i sig sjdlva ér inte farliga, utan kan tvirtom utgora bra
motesplatser for ungdomar. Men det géller att vara medveten om
riskerna.

Fordvare

De mén som anvinder Internet for att locka till sig ungdomar blir
ofta mycket slipade i sin forforelseteknik. Pa kort tid lyckas de
bygga upp ett stort fortroende genom att initierat skriva om nya
musikgrupper, dans, histar och andra dmnen, eller genom att er-
bjuda modelljobb, resor och stora pengar. S& smaningom kommer
forslaget om en traff, kanske “en fika pé stan”.

Enligt foretaget Netscan, som arbetar med analyser av ungdoms-
sajter och Overgrepp, kan man urskilja tre kategorier av fordvare:

1 Man som utan omsvep uppger namn, alder, arbete och sé vidare.
Ofta kommenterar de att de egentligen &r pa tok for gamla, men
sedan skriver de kanske att de “bara ville séga att du har sajtens
finaste 6gon”. For en sddan komplimang far de ofta ett tack och
sd ar kontakten igang. Dessa mans mal &r en fysisk traff.

2 Main som &r ute efter webbkamerasex. De vill spela in eller foto-
grafera tjejer som de formar att visa upp sig. Ménnen visar upp
sig samtidigt, och driver tjejerna med sig. Bilderna och filmerna
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delar de sedan med sig av till andra nitanvéindare.

3 Mén som pratar om sex och andra intima detaljer med barn sa
unga som 8-9 ar. Dessa mén borjar tidigt i samtalet fraga om
barnets kropp, om hon sett en snopp pa riktigt och sa vidare.
Om barnet har webbkamera forsoker han fi henne att visa sig
under tiden.

Hur kan ett samtal se ut?

Nedan foljer ett utdrag ur en konversation dir en 38-arig man for-
soker uppvakta en 14-arig flicka. Flickans identitet dr dock iscen-
satt av foretaget Netscan, for att avsloja fordvaren.

Fran: boxholm38
Datum: 2004-09-04 10:18:43
mmm synd da gillar du dldre

Till: boxholm38

Datum: 2004-09-04 10:17:23

0jjjj haahhah d& kommer nog farbror polisen o tar dig e
bara 14 hahahahahahhaahhaah

*asg*

Fran: boxholm38
Datum: 2004-09-04 10:22:06
har du vart med nagon dldre

Till: boxholm38
Datum: 2004-09-04 10:21:35
hahah tycker om alla

Fran: boxholm38
Datum: 2004-09-04 10:22:13
hur gammal 4r den &lsta som du har hafft sex med da




Till: boxholm38
Datum: 2004-09-04 10:27:50
hmmm ja e osk okj

Fran: boxholm38
Datum: 2004-09-04 10:28:41
okej mmmm brukar du smeka dig da

Till: boxholm38
Datum: 2004-09-04 10:23:11
njaaa nej

Till: boxholm38

Datum: 2004-09-04 10:29:48

sorry min hemlis hahahhah

du elite hhehehhe farlig tror ja hahahahah

Fran: boxholm38
Datum: 2004-09-04 10:30:19
nej dé bara kit mmmm

Till: boxholm38
Datum: 2004-09-04 10:32:49
har du triffa nan i min alder innand 4 ;)

Fran: boxholm38
Datum: 2004-09-04 10:34:01

japp en gang

Till: boxholm38
Datum: 2004-09-04 10:35:43
var hon inte skitnervos hahde skulle ja va ja e osk

Fran: boxholm38
Datum: 2004-09-04 10:38:23
men hon var inte oskuld vill se mer av dig nuuuu

15



16

Alexandra-mannen

Ett uppmérksammat fall &r det kring den s& kallade Alexandra-
mannen. Pa Internet utgav han sig for att vara en ung kvinna —
Alexandra — for att lttare fa kontakt med unga tjejer. Han byggde
upp vénskapsrelationer med dem, och ledde sd smaningom in sam-
talen pa det han péstod vara en bekantskap — en snill och trevlig
man, som han uppmuntrade tjejerna att trdffa. Mannen var givetvis
han sjélv.

Alexandra-mannen missténks ha sexutnyttjat minst 60 flickor, den
yngsta bara tolv ar. Han atalades pad sammanlagt 38 punkter for
bland annat sexkontakter med minderariga via nitet och valdtékt-
er. Atal mot honom som giller utnyttjande av ytterligare minst ett
20-tal flickor 4r att vénta.

Webbprostitution
Webbkameraprostitution har blivit vanligt. Bade killar och tjejer
visar upp sig mot betalning — pengar till mobiltelefonen, biobiljett-
er, riktiga pengar eller annat eftertraktat. Man anvénder sig av
I —— MSN Messenger, Yahoo Messenger
e — och chattsidor, ddr man kan skicka
_.m ett SMS och koppla upp sin webbka-
“%¥  mera. Mén fran hela Europa kontaktar
svenska flickor och fragar om de, mot
betalning, vill ha sex via webbkamera.
Snyggast.se ar Sveriges absolut storsta

el , sajt for webbprostitution.

Det finns inte nagra enkla tekniska 16s-
ningar for att forhindra att barn blir kontaktade av pedofiler eller
lockas in i ett fornedrande och destruktivt beteende pé Internet.
De skyddsprogram som nu finns pa marknaden &r relativt litta att
komma runt.



Bilder pa Internet

Manga ungdomar ldgger upp bilder pa sig sjilva pa Internet. Pa
flera sajter, till exempel Snyggast.se pagér sedan popularitetstav-
lingar, diar man betygsétter bilderna och i vissa fall utser en vinn-
are varje manad. Detta bidrar till att tjejerna ofta ldgger upp utman-
ande och avklddda bilder medan killarna gérna visar muskler.

Seiidies e T

Det ungdomarna inte vet om ér att bild- e
a8 =S =N N SN .,

erna ofta forsvinner vidare till porrin-
dustrin. En oskyldig bild av Lisa, 14 e o i e

ar, som visar upp sig i bikini, kan pa HEW
en porrsida bli ingangsbilden till temat -
“tondringar”. * 'A gg
Ett vixande problem &r smygfotogra- ﬂﬁ?ﬁ

fering och smygfilmning. Flickor smyg- .-

fotograferas i vardagsmiljoer — till [ ] | hl_,t"iﬁ Ffrﬂl
exempel pa stranden eller pa fotbolls-

trdningen — och bilderna hamnar sedan pa Internet. Ett annat feno-
men &r sura pojkvinner som sétter in privata bilder pa sina fore
detta flickvénner, utan deras vetskap och godkénnande.

Natmobbning

Nétmobbning &r ett nytt fenomen dér tekniken tillater mobbingen
att folja med hem. Mobbarna anvénder Internet i sina trakasserier,
och den utsatte kan inte ens kénna sig trygg i sitt eget hem. S snart
datorn &r pé dr man atkomlig, och mobiltelefonen gor en nabar
overallt. Mobbningen kan dessutom ske anonymt, utan ndgon som
helst mojlighet att hitta den ansvarige. Ménga skolor har haft stora
problem med trakasserier och mobbing i sina digitala forum.

Ar 2005 kontaktade &ver 700 barn och ungdomar BRIS for att
berétta om hur de fornedrats via SMS, e-post, hemsidor och chatt-
sidor. De som mobbar blir allt yngre — mer &n var femte mobbare
ar nu jadmnarig med offren.
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Det ér viktigt att vara forsiktig med att lamna ut sitt mobilnum-
mer och sin e-postadress. Om man utsétts for trakasserier kan det
bli nodviandigt att byta e-postadress eller mobilnummer, och pa sa
sétt atminstone tillfdlligt 16sa problemet. Givetvis bor man ocksa
polisanmaila brottsliga gérningar man utsétts for.



Tips och kontakter

Tips till dig som &r vuxen

Se gérna till att datorn dr placerad péd en central plats i hemmet,
dar du ofta passerar. Pa sa vis har du uppsikt éver vad som hander
vid datorn.

Forbjud inte ditt barn att surfa pa nétet. Det fungerar sillan. D&
gér ditt barn till kompisarna, dér fordldrarna kanske inte ldgger sig
i vad barnen haller pd med. Skapa istillet ett fortroende — da vill
barnen beritta.

Fraga ditt barn om hur Internetvirlden fungerar. Lyssna och lar av
ditt barn. Be att f4 se favoritsajterna och fraga vad som ar spann-
ande, kul och fascinerande.

Kontrollera sjélv ditt barns surfande. Det finns sétt att hélla koll pa
vilka sajter ditt barn gér in pa. Genom att anvinda webbldsarens
loggverktyg kan du se ditt barns e-posttrafik.

Skaffa ett eget medlemskap pé en ungdomssajt. Surfa runt, lar dig,
upptick och forsok att forstd vad barn och ungdomar gor pé Internet.

Det ar viktigt att ditt barn forstér farorna med att lamna ut personliga
uppgifter. Betona detta!

Polisanmal det du bedomer vara olagligt. Enligt svensk lag &r det
inte forbjudet for vuxna att ta kontakt med barn via Internet for
sexuella syften. Men du bor alltid gora en polisanmélan om du blir
kontaktad eller stoter pa4 material som du finner oldmpligt.
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Kontakt

Roks — Riksorganisationen for
kvinnojourer och tjejjourer i Sverige
Hornsgatan 66

118 21 Stockholm

Tel: 08-442 99 30

E-post: info@roks.se

www.roks.se ~ www.tjejjour.se

Netscan

Propellergatan 1

211 19 Malmo

Tel: 040-23 79 80

E-post: mats.andersson@netscan.se
www.netscan.se

BRIS — Barnens ritt i samhillet
Karlavédgen 121

115 26 Stockholm

Telefon: 08-598 888 00

E-post: info@bris.se

www.bris.se

Réadda Barnen
Landsvégen 39

107 88 Stockholm
Telefon: 08-698 90 00
E-post: info@rb.se
www.rb.se

Ecpat Sverige
Nybrokajen 7, 3tr
S-111 48 Stockholm
Telefon: 08-611 99 34
E-post: info@ecpat.se
Www.ecpat.se
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